Vereinbarung zur Auftragsverarbeitung gemaB Art. 28 DS-GVO

Verantwortlicher - nachfolgend Auftraggeber genannt:

Auftragsverarbeiter - nachfolgend Auftragnehmer genannt:

SerNet Service Network GmbH
Bahnhofsallee 1b

37081 Gottingen

Deutschland

Praambel

(1) In Erganzung zu dem zwischen den Parteien geschlossenen Vertrag konkretisieren die
Vertragsparteien in der vorliegenden Vereinbarung die beiderseitigen datenschutzrechtli-
chen Rechte und Pflichten. Die Regelungen der vorliegenden Vereinbarung gehen im Zwei-
fel den Regelungen des Hauptvertrags vor.

(2) Sofern in diesem Vertrag die Begriffe , Daten“ oder ,Verarbeitung®“ erwahnt sind, wer-
den die Definitionen des Art. 4 | u Il DSGVO zugrunde gelegt. Auch im Ubrigen wird auf die
Begriffsbestimmungen des Art. 4 DSGVO verwiesen.

1. Vertragsgegenstand

sind verinice.cloud als Software as a Service (SaaS) und damit verbundenes Hosting und
Dienstleistungen. Dabei ist der Zugriff auf personenbezogene Daten generell nicht ausge-
schlossen.

(2) Die Bestimmungen dieses Vertrages finden Anwendung auf alle Tatigkeiten, die mit dem
Hauptvertrag in Zusammenhang stehen und bei denen der Auftragnehmer und seine Be-
schaftigten oder durch den Auftragnehmer Beauftragte mit personenbezogenen Daten in
Beriihrung kommen, die vom Auftraggeber stammen bzw. durch den Auftraggeber oder fir
den Auftraggeber erhoben wurden.

(3) Die Laufzeit dieses Vertrags richtet sich nach der Laufzeit des Hauptvertrages, sofern
sich aus den nachfolgenden Bestimmungen nicht daruberhinausgehende Verpflichtungen
oder Kundigungsrechte ergeben.

2. Art der verarbeiteten Daten, Kreis der Betroffenen

(1) Im Rahmen der Durchfiihrung des Hauptvertrags erhalt der Auftragnehmer Zugriff auf
personenbezogenen Daten:

* Verarbeitungsverzeichnisse mit internen Zustandigkeiten und Dokumentation weite-
rer Datenprozesse und IT-Sicherheitsaspekte:
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[¢]

Funktionsbezeichnung

[¢]

IT-Nutzungsdaten
Kontaktdaten
Name, Vorname

o

[¢]

[¢]

Planungsdaten
* Bei Hosting:

o Zeiterfassungsdaten

o Bilder

o Nutzungs- und Bestandsdaten, Logfiles (IP-Adresse, Name, Vorname, Adresse,
Online-Kennung)

(2) Der Kreis der von der Datenverarbeitung Betroffenen sind:

* Alle Nutzerinnen und Nutzer der Saa$S
* Mitarbeiterinnen und Mitarbeiter des Auftraggebers
* Kundinnen und Kunden des Auftraggebers und deren Mitarbeiterinnen und Mitar-
beiter

3. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der
getroffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu ei-
ner anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der
Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z.B. Ermittlungen von Strafverfol-
gungs- oder Staatsschutzbehorden); in einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das be-
treffende Recht eine solche Mitteilung nicht wegen eines wichtigen offentlichen Interesses
verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO).

(2) Der Auftragnehmer sichert in seinem Verantwortungsbereich die Umsetzung und Einhal-
tung der vereinbarten allgemeinen und technischen und organisatorischen MaBnahmen ge-
mab Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO zu [Einzelheiten in Anlage 1: TOM].

(3) Zur Wahrung der Vertraulichkeit gemalB Art. 28 11l S. 2 lit. b), 29, 32 IV DSGVO stellt der
Auftragnehmer sicher, dass die mit der Verarbeitung der Daten des Auftraggebers befassten
Mitarbeiter zur Wahrung des Datengeheimnisses verpflichtet und mit den jeweiligen beson-
deren Erfordernissen des Datenschutzes durch entsprechende Schulungen vertraut gemacht
wurden. Sie dirfen die Daten ausschlieBlich entsprechend der Weisung des Auftraggebers
verarbeiten, einschlieBlich der in diesem Vertrag eingeraumten Befugnisse, es sei denn,
dass sie gesetzlich zur Verarbeitung verpflichtet sind. Der Auftragnehmer stellt ferner si-
cher, dass Kenntnisse von Geschaftsgeheimnissen und technischen und organisatorischen
MaBnahmen des Auftraggebers vertraulich behandelt werden. Diese Verpflichtung besteht
auch nach Beendigung der Tatigkeit fort.

4. Melde- und Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Art. 32 -
36 DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten
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bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu
gehoren u.a.:

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organi-
satorische MaBnahmen, die Umstande und Zwecke der Verarbeitung, sowie die pro-
gnostizierte Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung
durch Sicherheitsliicken berucksichtigen und eine sofortige Feststellung von rele-
vanten Verletzungsereignissen ermoglichen.

b) die Verpflichtung, Verletzungen personenbezogener Daten unverzliglich an den Auf-
traggeber zu melden.

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegen-
uber dem Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche
relevanten Informationen unverziglich zur Verfugung zu stellen.

d) die Unterstutzung des Auftraggebers fur dessen Datenschutz-Folgenabschatzung.

e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde.

(2) Der Auftragnehmer wird den Auftraggeber unverziglich informieren tber Kontrollhand-
lungen und MaBnahmen der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen.
Dies gilt auch, soweit eine zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftrags-
verarbeitung beim Auftragnehmer ermittelt.

(3) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Be-
schlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse
oder MaBnahmen Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber un-
verzuglich daruber zu informieren, sofern ihm dies nicht durch gerichtliche oder behordli-
che Anordnung untersagt ist. Der Auftragnehmer wird in diesem Zusammenhang alle zu-
standigen Stellen unverzuglich dariiber informieren, dass die Entscheidungshoheit Uber die
Daten ausschlieBlich beim Auftraggeber als Verantwortlichem im Sinne der DSGVO liegen.

(4) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem Ord-
nungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverar-
beitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften
Zu unterstitzen.

(5) Fur Unterstutzungsleistungen, die einen Mehraufwand beim Auftragnehmer verursachen
oder nicht auf ein Fehlverhalten des Auftragnehmers zuriickzufiihren sind, kann der Auf-
tragnehmer eine Vergitung beanspruchen.

5. Technische und organisatorische MaBnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
und erforderlichen technischen und organisatorischen MaBnahmen vor Beginn der Verarbei-
tung, insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und
dem Auftraggeber zur Prufung zu ubergeben. Bei Akzeptanz durch den Auftraggeber wer-
den die dokumentierten MaBnahmen Grundlage des Auftrags. Soweit eine Priifung/Audit
des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.
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(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Il lit. c), 32 DSGVO insbesondere in
Verbindung mit Art. 5 | u. Il DSGVO herzustellen. Insgesamt handelt es sich bei den zu tref-
fenden MaBnahmen um MaBnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Ver-
fugbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Im-
plementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung, sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und
Freiheiten natirlicher Personen im Sinne von Art. 32 | DSGVO zu beriicksichtigen (Einzelhei-
ten in Anlage 1: TOM).

(3) Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternati-
ve adaquate MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten
MaBnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

(4) Dem Auftraggeber entstehen durch die Fortentwicklung des Datenschutzniveaus keine
gesonderten Kosten. Hierfur ist der Auftragnehmer alleine verantwortlich.

6. Weisungsrecht

(1) Der Auftragnehmer darf Daten nur im Rahmen des Hauptvertrags und gemaB den Wei-
sungen des Auftraggebers erheben, verarbeiten oder nutzen; dies gilt insbesondere in Be-
zug auf die Ubermittlung personenbezogener Daten in ein Drittland oder an eine internati-
onale Organisation. Wird der Auftragnehmer durch das Recht der Europaischen Union oder
der Mitgliedstaaten, dem er unterliegt, zu weiteren Verarbeitungen verpflichtet, teilt er
dem Auftraggeber diese rechtlichen Anforderungen vor Verarbeitung mit.

(2) Die Weisungen des Auftraggebers werden anfanglich durch diesen Vertrag festgelegt
und konnen vom Auftraggeber danach in schriftlicher Form oder in Textform durch einzelne
Weisungen geandert, erganzt oder ersetzt werden (Einzelweisung). Der Auftraggeber ist je-
derzeit zur Erteilung entsprechender Weisungen berechtigt. Dies umfasst Weisungen im
Hinblick auf die Berichtigung, Loschung und Sperrung von Daten.

(3) Alle erteilten Weisungen sind sowohl vom Auftraggeber als auch vom Auftragnehmer zu
dokumentieren. Weisungen, die Uber die hauptvertraglich vereinbarte Leistung hinausge-
hen, werden als Antrag auf Leistungsanderung behandelt.

(4) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Mei-
nung ist, eine Weisung verstofRe gegen Datenschutzvorschriften. Der Auftragnehmer ist be-
rechtigt, die Durchfihrung der entsprechenden Weisung solange auszusetzen, bis sie durch
den Auftraggeber bestatigt oder geandert wird.

7. Kontrollrechte und -pflichten des Auftraggebers

(1) Der Auftraggeber ist berechtigt, im Rahmen der ublichen Geschaftszeiten auf eigene
Kosten, ohne Storung des Betriebsablaufs und unter strikter Geheimhaltung von Betriebs
und Geschaftsgeheimnissen des Auftragnehmers die Geschaftsraume des Auftragnehmers,
in denen die Daten des Auftraggebers verarbeitet werden, zu betreten, um sich von der
Einhaltung der technischen und organisatorischen MaBnahmen gemal der Anlage zu dieser
Vereinbarung zu uberzeugen.
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(2) Zur Durchfiihrung der Kontrolle muss der Auftragnehmer nur eine solche Person zulas-
sen, die besonders zur Geheimhaltung, insbesondere in Bezug auf Informationen Uber den
Betrieb des Auftragnehmers, dessen Ausstattung, Geschaftsgeheimnisse des Auftragneh-
mers und SicherheitsmaBnahmen, verpflichtet ist. Der Auftraggeber darf keinen Wettbe-
werber des Auftragnehmers mit der Kontrolle beauftragen. Eine die Kontrolle im Namen
des Auftraggebers durchfuhrende Person muss mindestens eine Woche vor Durchfiihrung
der Kontrolle ihre Legitimation durch den Auftraggeber schriftlich oder per Telefax nach-
weisen.

(3) Der Auftraggeber hat den Auftragnehmer rechtzeitig (in der Regel mindestens zwei Wo-
chen vorher) uber alle mit der Durchfiihrung der Kontrolle zusammenhangenden Umstande
zu informieren. Der Auftraggeber darf in der Regel eine Kontrolle pro Kalenderjahr durch-
fuhren. Hiervon unbenommen ist das Recht des Auftraggebers, weitere Kontrollen im Fall
von schwerwiegenden Vorkommnissen durchzufiihren.

(4) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DS-GVO uberzeugen kann. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu ertei-
len und insbesondere die Umsetzung der technischen und organisatorischen MaBnahmen
nachzuweisen.

(5) Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch

* die Einhaltung genehmigter Verhaltensregeln gemal Art. 40 DS-GVO;

* oder die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaR
Art. 42 DS-GVO;

» oder aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftsprufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Da-
tenschutzauditoren, Qualitatsauditoren);

» oder eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B.
nach BSI-Grundschutz)

8. Subunternehmer

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hier-
zu gehoren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsdienstleis-
tungen, Post-/Transportdienstleistungen, Wartung in Anspruch nimmt, sofern ausgeschlos-
sen werden kann, dass der eingesetzte Dienstleister die Moglichkeit des Zugriffs auf die
personenbezogenen Daten erhalt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahr-
leistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers, auch bei
ausgelagerten Nebenleistungen, angemessene und gesetzeskonforme vertragliche Verein-
barungen sowie KontrollmaBnahmen zu ergreifen.

(2) Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers
ist dem Auftragnehmer nur mit Genehmigung des Auftraggebers gestattet, Art. 28 Abs. 2
DS-GVO. Die Zustimmung kann nur erteilt werden, wenn der Auftragnehmer dem Auftrag-
geber Namen und Anschrift sowie die vorgesehene Tatigkeit des Subunternehmers mitteilt.
AuBerdem muss der Auftragnehmer dafiir Sorge tragen, dass er den Subunternehmer unter
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besonderer Beriicksichtigung der Eignung der von dieser getroffenen technischen und orga-
nisatorischen MaBnahmen im Sinne von Art. 32 DS-GVO sorgfaltig auswahlt. Die relevanten
Prifunterlagen dazu sind dem Auftraggeber auf Anfrage zur Verfugung zu stellen.

(3) Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen
zwischen Auftraggeber und Auftragnehmer auch gegeniber Subunternehmern gelten. In
dem Vertrag mit dem Subunternehmer sind die Angaben so konkret festzulegen, dass die
Verantwortlichkeiten des Auftragnehmers und des Subunternehmers deutlich voneinander
abgegrenzt werden. Werden mehrere Subunternehmer eingesetzt, so gilt dies auch fir die
Verantwortlichkeiten zwischen diesen Subunternehmern. Insbesondere muss der Auftragge-
ber berechtigt sein, im Bedarfsfall angemessene Uberpriifungen und Inspektionen, auch vor
Ort, bei Subunternehmern durchzufiihren oder durch von ihm beauftragte Dritte durchfiih-
ren zu lassen.

(4) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach
vorheriger ausdriicklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers
beauftragen. Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden
Unterauftragnehmers sind zulassig, soweit:

» der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftragge-
ber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und

+ der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslage-
rung erhebt und

» eine vertragliche Vereinbarung nach Malhgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde

gelegt wird.

(5) Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in
einem elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO).

(6) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftrag-
nehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen
fur eine Unterbeauftragung gestattet.

(7) Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/des EWR
stellt der Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende Mal-
nahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Art. 28 Abs. 1 Satz 2 einge-
setzt werden sollen.

(8) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdrucklichen Zu-
stimmung des Hauptauftraggebers (mind. Textform).

(9) Zur Zeit der Vertragsunterzeichnung arbeitet die Auftragnehmerin mit folgenden Re-
chenzentren als Unterauftragnehmerinnen zum Hosten der SaaS:

* Hostserver GmbH, Biegenstr. 20, 35037 Marburg, Deutschland
» SysEleven GmbH, Boxhagener StraBe 80, 10245 Berlin, Deutschland
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9. Anfragen und Rechte Betroffener

(1) Der Auftragnehmer unterstutzt den Auftraggeber nach Moglichkeit mit geeigneten tech-
nischen und organisatorischen MaBnahmen bei der Erfullung von dessen Pflichten nach
Art. 12 - 22, 32 u. 36 DSGVO.

(2) Macht ein Betroffener Rechte, etwa auf Auskunftserteilung, Berichtigung oder Loschung
hinsichtlich seiner Daten, unmittelbar gegeniiber dem Auftragnehmer geltend, so reagiert
dieser nicht selbststandig, sondern verweist den Betroffenen unverziglich an den Auftrag-
geber und wartet dessen Weisungen ab.

10. Haftung

(1) Fur den Ersatz von Schaden, die ein Betroffener wegen einer nach den Datenschutzge-
setzen unzulassigen oder unrichtigen Datenverarbeitung oder Nutzung im Rahmen der Auf-
tragsverarbeitung erleidet, ist im Innenverhaltnis zum Auftragnehmer alleine der Auftrag-
geber gegeniiber dem Betroffenen verantwortlich. Der Auftragnehmer verpflichtet sich den
Auftraggeber bei der Abwehr des Anspruches im Rahmen seiner Moglichkeiten unter Verein-
barung einer angemessenen Geblhr zu unterstitzen.

(2) Der Auftragnehmer haftet im Innenverhaltnis im Rahmen der gesetzlichen Bestimmun-
gen nach Art. 82 Il DSGVO fur Schaden, die infolge schuldhaften Verhaltens gegen die Da-
tenschutzbestimmungen oder gegen diese Datenschutzvereinbarung entstehen.

(3) Die Parteien stellen sich jeweils von der Haftung frei, wenn eine Partei nachweist, dass
sie in keinerlei Hinsicht fur den Umstand, durch den der Schaden bei einem Betroffenen
eingetreten ist, verantwortlich ist.

11. AuBerordentliches Kiindigungsrecht

Der Auftraggeber kann den Hauptvertrag fristlos ganz oder teilweise kiindigen, wenn der
Auftragnehmer seinen Pflichten aus diesem Vertrag nicht nachkommt, Bestimmungen der
DSGVO vorsatzlich oder grob fahrlassig verletzt oder eine Weisung des Auftraggebers nicht
ausfuhren kann oder will. Bei einfachen — also weder vorsatzlichen noch grob fahrlassigen
— VerstoBen setzt der Auftraggeber dem Auftragnehmer eine angemessene Frist, innerhalb
der der Auftragnehmer den VerstoB abstellen kann.

12. Beendigung des Hauptvertrags, Loschung und Riickgabe von
personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ord-
nungsgemafBen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Ende des Hauptvertrages oder frilher nach Aufforderung durch den Auftraggeber
hat der Auftragnehmer samtliche Datenbestande einschlieBlich etwaiger in seinen Besitz
gelangter Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse, dem Auftraggeber
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Glei-
ches gilt fur Test- und Ausschussmaterial.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaBen Datenverar-
beitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewah-
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rungsfristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung
bei Vertragsende dem Auftraggeber ubergeben.

(4) Der Auftragnehmer ist verpflichtet, auch Uber das Ende des Hauptvertrags hinaus die
ihm im Zusammenhang mit dem Hauptvertrag bekannt gewordenen Daten vertraulich zu
behandeln. Die vorliegende Vereinbarung bleibt Uiber das Ende des Hauptvertrags hinaus
solange gliltig, wie der Auftragnehmer uUber personenbezogene Daten verfiigt, die ihm vom
Auftraggeber zugeleitet wurden oder die er fur diesen erhoben hat.

13. Schlussbestimmungen

(1) Die Parteien sind sich dariber einig, dass die Einrede des Zuriickbehaltungsrechts durch
den Auftragnehmer i. S. d. § 273 BGB hinsichtlich der zu verarbeitenden Daten und der zu-
gehorigen Datentrager ausgeschlossen ist.

(2) Anderungen und Ergdnzungen dieser Vereinbarung bediirfen der Schriftform. Dies gilt
auch fur den Verzicht auf dieses Formerfordernis. Der Vorrang individueller Vertragsabre-
den bleibt hiervon unberihrt.

(3) Sollten einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise nicht rechts-
wirksam oder nicht durchfuhrbar sein oder werden, so wird hierdurch die Guiltigkeit der je-
weils Ubrigen Bestimmungen nicht berihrt. Die Parteien vereinbaren, die ungultige Bestim-
mung durch eine solche zu ersetzen, die wirtschaftlich der Zielsetzung der Parteien am
nachsten kommt. Gleiches gilt fur Regelungslucken.

(4) Diese Vereinbarung unterliegt deutschem Recht. Als Gerichtsstand ist der Sitz des Auf-
traggebers vereinbart.

Gottingen,
Unterschrift Auftragnehmer Unterschrift Auftraggeber
Name, Funktion Auftragnehmer Name, Funktion Auftraggeber
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Anlage 1
TOM - Technisch-Organisatorische Manahmen der SerNet

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)
1.1 Zutrittskontrolle

Dies sind MaBnahmen, damit Unbefugten der Zutritt zu den Datenverarbeitungsanlagen
verwehrt wird, mit denen personenbezogene Daten verarbeitet werden:

Schlussel plus Codekarte, dokumentierte Schlussel- und Codekartenvergabe,
abgeschlossene Sicherheitszonen im eigenen RZ, zu diesen Sicherheitszonen
(Rechenzentrum, technische Raume) hat nur ein eingeschrankter MA-Kreis Zutritt
(ausschlieBlich Festanstellungen), Dritte durfen sich nur in Begleitung eines Mitarbeiters in
Raumlichkeiten aufhalten, Einbruchmeldeanlage 24/7 bei Sicherheitsdienstleister
aufgeschaltet, Brandmeldeanlage direkt zur Feuerwehr geschaltet, Monitoring aller
Rechner-Systeme 24/7 mit abgestufter, redundanter Alarmierung (Rufbereitschaft) sowohl
fur Kunden als auch fur eigene Belange.

1.2 Zugangskontrolle

Dies sind MaBnahmen, die verhindern, dass Unbefugte die Datenverarbeitungsanlagen und
Datenverarbeitungsverfahren benutzen kénnen (z. B. Firewall / Verschlisselungsverfahren
entsprechend dem Stand der Technik).

Intern beim AN: Zertifikatsbasierte Zugriffskontrolle, SUDO-basierter Zugriff auf Admin-Schnittstellen
inkl. Logging der Zugriffe. Einsatz von Anti-Viren-Software, Firewalls, VPN mit 2FA. Passwortregeln,
Festlegung und Verwaltung von Benutzerberechtigungen, Identifikation und Authentifizierung von
Benutzern.

Bei Hauptauftrag: Support wird mit den zwischen Auftragnehmer und Auftraggeber vereinbarten
VPN-Techniken umgesetzt.

1.3 Zugriffskontrolle

Dies sind MaBnahmen, die gewahrleisten, dass ausschlieBlich die zur Benutzung der Daten-
verarbeitungsverfahren Befugten auf die ihrer Zugriffsberechtigung unterliegenden perso-
nenbezogenen Daten zugreifen konnen:

Bedarfsorientierte Ausgestaltung des Berechtigungskonzepts und der Zugriffsrechte sowie
deren Uberwachung und Protokollierung.

Intern beim AN: Rollenbasiertes Berechtigungssystem, Protokollierung der Systemnutzung,
Umsetzung des Need-to-know Prinzips.

Bei Hauptauftrag: Dem Auftragsumfang entsprechend werden die Zugriffsrechte des War-
tungspersonals vergeben.

1.4 Trennungskontrolle

Dies sind MaBnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Da-
ten getrennt verarbeitet werden konnen:

Intern bei AN: Trennung von technischen Daten, Vertragsdaten und kaufmannischen Daten
mit definierter Rechtestruktur.
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Bei Hauptauftrag: Die Speicherung der Daten erfolgt pro Kunde/Mandant in jeweils eige-
nen , Tenants“. Diese Tenants sind streng voneinander getrennt und ein Ubergreifen von Zu-
griffen zwischen verschiedenen Tenants wird technisch unterbunden.

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)
2.1 Weitergabekontrolle

Dies sind MaBnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektroni-
schen Ubertragung oder wihrend ihres Transports oder ihrer Speicherung auf Datentrager
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden konnen, und dass uber-
priift und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezoge-
ner Daten durch Einrichtungen zur Dateniibertragung vorgesehen ist.

Intern beim AN: Schriftliche Regelung zum Verbot der Weitergabe personenbezogener oder
unternehmensbezogener Daten, E-Mail Verschlusselung (GPG, S/MIME), getrennte Wege zur
Kennwortiibermittlung, Datentransfer uber gesicherte Webverbindung (SSL/SFTP), Fest-
plattenverschlisselung, Verschlisselung von Datentragern, VPN-Einsatz mit 2FA, automati-
sche Eskalation bei Sicherheitsmeldungen, gesicherter Medientransport, Regelungen zur si-
cheren Aufbewahrung und Vernichtung, z.B. Einsatz von Aktenvernichtungsgeraten etc.

Bei Hauptauftrag: Grundsatzlich verbleiben die Daten vollstandig beim Auftraggeber, so-
fern sie nicht auf den Systemen des Auftragnehmers und dessen Unterauftragnehmer verar-
beitet werden. Der Datentransfer erfolgt immer Uber gesicherte Verbindungen (SSL). Die
Daten der Kunden liegen unverschlusselt in den Datenbanken der Unterauftragnehmer (Re-
chenzentren).

2.2 Eingabekontrolle

Dies sind MaBnahmen, die gewahrleisten, dass nachtraglich Uberpriift und festgestellt wer-
den kann, ob und von wem personenbezogene Daten in DV-Systeme eingesehen, eingege-
ben, verandert oder entfernt worden sind.

Intern beim AN: MaRnahmen zur nachtraglichen Uberpriifung, ob und von wem Daten ein-
gegeben, verandert oder entfernt (geloscht) worden sind - soweit technisch moglich.

Bei Hauptauftrag: Die zu verarbeitenden Daten werden durch den Auftraggeber selbst er-
fasst und auf eigenen Systemen oder Systemen der Auftragnehmer und Unterauftragnehmer
verarbeitet und gespeichert.

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)
3.1 Verfiigbarkeitskontrolle und rasche Wiederherstellbarkeit

Dies sind MaBnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige
Zerstorung oder Verlust geschutzt sind, z.B. MaBnahmen zur Datensicherung (physikalisch /
logisch).

Intern bei AN: Backups, USV, Notfallplan, Virenschutz, Firewall, Aufbewahrung physischer
Dokumente in abgeschlossenen Schranken, abgesetzter Speicherort aller Daten in mehre-
ren Kilometern Entfernung zum Firmensitz im geschlitzten RZ per Glasfaser. Redundante
Hochverfiigbarkeit (z.B. DNS) zusatzlich an verteilten Standorten in Deutschland und im
Ausland.
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Bei Hauptauftrag: Der Kunde ist flir die Sicherung der von ihm eingegebenen Daten selbst
zustandig. Dafur bietet die Anwendung einfache Exportmoglichkeiten fiur die Datenbanken
des Kunden an. Uber ein Revisionsprotokoll sind Anderungen an Daten auch iiber die An-
wendung auf Feldebene nachvollziehbar und konnen Uber die Anwendung zuriick gesetzt
werden .

4. Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung (Art.
32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

4.1 Datenschutz-Management

Intern beim AN: Datenschutzrelevante Prozesse im Unternehmen werden definiert und re-
gelmahig Uberpruft, um die Umsetzung der gesetzlichen Anforderungen des Datenschutzes
bei der Planung, Einrichtung, dem Betrieb und nach AuBerbetriebnahme von Verfahren zur
Informationsverarbeitung sicher zu stellen.

Verantwortlichkeiten und Zustandigkeiten im Bereich Datenschutz und Informationssicher-
heit sind festgelegt und wurden den Mitarbeitern zur Kenntnis gebracht. Die erforderliche
berufliche Qualifikation und Fachkunde der Datenschutzbeauftragten wird durch regelmas-
sige Fortbildungsmaoglichkeiten gewahrleistet.

Die Steuerung des Datenschutzmanagements erfolgt durch regelmaBigen Jour-Fixes mit den
Beauftragten fiir Datenschutz, Informationssicherheit und der Geschaftsleitung, um einen
kontinuierlichen Verbesserungsprozess sicherzustellen. Durch regelmafig angesetzte inter-
ne Audits erfolgt eine Uberpriifung der technisch organisatorischen MaBnahmen sowie der
unternehmensspezifischen Anforderungen und Regelungen.

Abweichungen werden mit dem Ziel analysiert, das Datenschutz-Niveau anzugleichen bzw.
kontinuierlich zu verbessern.

4.2 Incident-Response-Management

Intern beim AN: Incident-Response-Management eingerichtet, festgelegte Vorgehensweise
zum Umgang mit Sicherheitsvorfallen, Einbindung von DSB und ISB in Sicherheitsvorfalle
und Datenpannen, festgelegte Prifroutine, Implementierung von Verbesserungsvorschla-
gen. Betrieb eines Ticket-Systems zur Verwaltung, Bearbeitung, Wiedervorlage und Doku-
mentation der Vorgange. Betrieb eines Monitoring-Systems zur automatischen Storungs-
Aufnahme und Verarbeitung, Kopplung von Ticket-System und Monitoring. Ausfiihrliche Do-
kumentation aller technischen Systeme.

4.3 Auftragskontrolle

Intern beim AN: Bei der Betreuung eigener IT-Systeme des Auftragnehmers werden Dienst-
leister beauftragt, die zwar keinen Zugriff auf personenbezogene Daten des Auftraggebers
bekommen, jedoch folgender Sorgfalt bei der Auswahl unterliegen: Auswahl des Auftrag-
nehmers unter Sorgfaltsgesichtspunkten (insbesondere hinsichtlich Datensicherheit), vorhe-
rige Prifung der beim Auftragnehmer getroffenen SicherheitsmaBnahmen, schriftliche Wei-
sungen an den Auftragnehmer (z.B. durch Auftragsdatenverarbeitungsvertrag), Verpflich-
tung des Dienstleisters auf Vertraulichkeit, wirksame Kontrollrechte gegeniiber dem Dienst-
leister, regelmaRige Uberpriifung des Dienstleisters und seiner Tatigkeiten.

Bei Hauptauftrag: Grundsatzlich verarbeitet die SerNet die ihr Uberlassenen Daten nur auf-
grund und anhand der vertraglich vereinbarten Weisungen ihrer Auftraggeber. Kompeten-
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zen und KontrollmaBnahmen werden in Abstimmung mit den Auftraggebern definiert und
technisch oder organisatorisch in die Betriebsablaufe eingebunden.

5. Die innerbetriebliche Organisation

Die innerbetriebliche Organisation ist durch geeignete MaBnahmen so gestaltet, dass sie
den besonderen Anforderungen des Datenschutzes gerecht wird.

MaBnahmen zur Organisationskontrolle: RegelmaBige SchulungsmaBnahmen der Mitarbeiter
zu Datenschutz und Datensicherheit, alle Mitarbeiter sind auf Vertraulichkeit, das Datenge-
heimnis und auf das Fernmeldegeheimnis verpflichtet. Es erfolgen regelmafige Hinweise
und Schulungen, um das Problembewusstsein zu fordern, sowie gelegentliche nicht ange-
kiindigte Kontrollen der Einhaltung von Datenschutz- und DatensicherungsmaBnahmen.

Externe Datenschutzbeauftragte beim Auftragnehmer:

RAin Johanna Feuerhake
Obere-Masch-StraBe 22, 37073 Gottingen
Tel.: +49-551-5311924

E-Mail: datenschutz@sernet.de
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